MaJ 01/2026 \ .

SESAMIE

FORMATIONS

INTRODUCTION A LA CYBERSECURITE ET A
L'HYGIENE NUMERIQUE

Option : Ce programme vous permettra de

o Comprendre les fondamentaux des cybermenaces
e Identifier les attaques les plus courantes
e Adopter de bonnes pratiques d’hygiene numérique
Vous serez capable de
Comprendre les principales menaces cyber actuelles et leurs impacts concrets

e Identifier une tentative de phishing ou d’ingénierie sociale avant qu’il ne soit trop tard
e Adopter les bons réflexes d’hygiene numérique au quotidien (mots de passe, MFA, e-mails, outils)
e Savoir réagir immédiatement en cas de doute ou d’incident de sécurité
e Utiliser les outils numériques de I’entreprise en toute sécurité et en conformité
e Devenir un acteur de la cybersécurité, et non un point d’entrée pour une attaque
DUREE : 1 journée / 10 a 15 utilisateurs
PUBLIC : Tout utilisateur confondu (administratif, technicien, codir )
PRE-REQUIS : Aucun
MATERIEL Connection internet, vidéo projecteur
NECESSAIRE POUR
POUVOIR SUIVRE LA
FORMATION :
CcoUT: Voir selon devis joint ou tableau des tarifs.
OBJECTIF : L’ objectif de cette formation est de renforcer le niveau de maturité en cybersécurité des

collaborateurs, dans un contexte ol les menaces numériques sont en forte augmentation
et ou les entreprises — en particulier les plus petites ou les moins structurées — restent
vulnérables faute de pratiques adaptées.

La cybersécurité étant encore un sujet récent ou mal compris pour certains, cette
sensibilisation vise a donner des repéres simples, concrets et immédiatement applicables,
afin de réduire les risques liés aux erreurs humaines, aux usages numériques quotidiens
et aux attaques de type phishing ou ingénierie sociale.

Cette formation a pour finalité de transformer chaque collaborateur en premier rempart
de sécurité, en lui permettant de comprendre les risques réels pour I’entreprise
(financiers, juridiques, opérationnels, réputationnels) et d’adopter les bons réflexes
d’hygiene numérique, méme dans des environnements ou la maturité cyber est encore en
construction.

DELAID’ACCES : En adaptation avec vos disponibilités et celles du formateur / formatrice.
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MODALITES Modalités pédagogiques :
PEDAGOGIQUES ET
TECHNIQUES : La formation est répartie en 3 ateliers :

1 Ie contexte et les fondamentaux de la cybersécurité
2 une démonstration de Hacking éthique pour faire le lien entre piratage et cybersécurité
3 atelier ludique

PPT + cas concret du point de vue d’une entreprise de cybersécurité
Présentation d’outils et de technique de hacking
A travers un plateau de jeux dédié a la cybersécurité ( cyberludik)

MODALITES L’ évaluation est a 2 niveaux :
D’EVALUATION : 1. Evaluation de satisfaction : sur le déroulement de 1’action (mesure de la

satisfaction globale des stagiaires sur 1’organisation, les qualités pédagogiques du
formateur, les méthodes et supports utilisés...)

2. [Evaluation sur I’atteinte des objectifs : sur les acquis de la formation (atteinte
des objectifs et effets, sur la pratique professionnelle, des connaissances et
compétences acquises lors de la formation) L’évaluation des acquis repose sur une
combinaison de quiz, de mises en situation professionnelles et d’observations
réalisées lors d’ateliers pratiques et ludiques, permettant de valider la
compréhension des enjeux, I’appropriation des bonnes pratiques et la capacité des
participants a adopter les bons réflexes en matiere de cybersécurité.

DISPOSITIF DE SUIVI | Feuilles de présence signées par demi-journée
DE L'ACTION Fourniture d’une attestation de présence de fin de stage

CONTENU DU PROGRAMME

La formation aborde les enjeux et risques actuels de la cybersécurité pour les entreprises, les fondamentaux de I’hygiene
numérique et le role du facteur humain dans les incidents de sécurité.

Elle combine des apports théoriques, des démonstrations encadrées de hacking éthique et des cas concrets issus du retour
d’expérience d’une entreprise de cybersécurité.

Les compétences sont consolidées a travers un atelier ludique et participatif permettant aux participants d’identifier les
menaces, d’adopter les bons réflexes et de réagir de maniere appropriée face a une situation a risque.

VOTRE FORMATEUR /FORMATRICE

Le ceeur de métier de nos Formateurs est la cybersécurité offensive ( du hacking éthique) : ils testent légalement les
systemes informatique des entreprises en se placant du point de vue d’un attaquant, et c’est précisément parce qu'ils
connaissent les failles — notamment humaines — qu'ils attachent une grande importance a la formation et a la
sensibilisation des collaborateurs, un enjeu aujourd’hui essentiel pour toutes les entreprises, quel que soit leur secteur
d'activité ou leur taille.
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